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Abstract. The main purpose of the software defined networks is to centralize
the control logic. However, it is possible to split this logic among two or more
controllers in order to ensure scalability. The OpenFlow protocol defines the
communication between switches and controllers, but does not provide for com-
munication between controllers, required for any type of distribution in the con-
trol plane. It is necessary, therefore, to develop independent protocol solutions,
capable of distributing this logic within the same administrative domain. In this
scenario, we developed OrchFlow, a tool capable of orchestrating a software
defined network with two or more OpenFlow controllers, enabling the manage-
ment and monitoring of real-time topologies.

Resumo. O principal objetivo das redes definidas por software é a
centralizacdo da logica de controle. Porém, é possivel dividir esta logica en-
tre dois ou mais controladores com o intuito de garantir a escalabilidade. O
protocolo OpenFlow define a comunicagdo entre switches e controladores, en-
tretanto ndo prevé a comunicagdo entre controladores, necessdria para qual-
quer tipo de distribuicdo no plano de controle. Faz-se necessdrio, portanto, o
desenvolvimento de solugoes independentes do protocolo, capazes de distribuir
essa logica dentro de um mesmo dominio administrativo. Neste cendrio, desen-
volvemos o OrchFlow, uma ferramenta capaz de orquestrar uma rede definida
por software, com dois ou mais controladores OpenFlow, permitindo a geréncia
e o monitoramento da topologia em tempo real.

1. Introducao e Motivacao

As redes baseadas no protocolo IP [Postel et al. 1981] estdo evoluindo, deixando a
orientacdo ao hardware para a orientacdo ao software. Assim, Software Defined
Networking (SDN) [Greenberg et al. 2005] e Network Functions Virtualization (NFV)
[Cui et al. 2012] comecam a se firmar como o futuro das infraestruturas de rede. Esses
conceitos estdo revolucionando a forma como se operam as redes pelo mundo, respon-
dendo as mudancas da crescente demanda de trafego pelos usudrios e empresas. Para
um Data Center o SDN responde principalmente a infraestrutura como uma op¢ao para
o aprovisionamento de servicos em nuvem, centralizando toda a administra¢do dos equi-
pamentos, definindo o funcionamento 16gico da rede. H4, porém, razdes para se usar



um plano de controle distribuido, o que dificulta a tarefa de gerenciamento dentro de um
tnico dominio administrativo.

O objetivo deste trabalho € propor o uso de um software orquestrador para o apro-
visionamento de servicos em redes definidas por software com multiplos controladores
OpenFlow, proporcionando ao administrador da rede uma visdo global de seu dominio
administrativo e um controle total das a¢des, independentemente de quantos e quais con-
troladores serdo utilizados. O OrchFlow permite, portanto, que os servigos fim a fim
dentro do dominio administrativo continuem sendo fornecidos, assim como, servigos ex-
clusivos podem ser criados para cada subdominio.

2. Trabalhos Relacionados

Atualmente, diversas propostas para as redes SDN tém feito uso de multiplos controlado-
res com o objetivo de se obter um plano de controle descentralizado. O protocolo Open-
Flow a partir de sua versdo 1.2, torna possivel a comunicacdo entre os switches e diversos
controladores, possibilitando a criag@o de sistemas de backups e redundancia. Entretanto,
o OpenFlow nao define a comunicagdo entre controladores, necessaria para qualquer tipo
de distribuicao no plano de controle. Assim, € preciso que sejam desenvolvidas novas
solu¢des independentes do protocolo capazes de distribuir essa logica.

Alguns trabalhos encontrados na literatura tém por objetivo proporcionar a esca-
labilidade das redes. O HyperFlow [Tootoonchian and Ganjali 2010] é implementado
como uma aplicacdo do controlador NOX [Gude et al. 2008], requerendo alteracdes de
c6digo no nicleo do controlador, para interceptar comandos e serializar eventos. DISCO
[Phemius et al. 2014] procura compartilhar o estado da rede, mantendo a comunicacao em
cascata entre controladores vizinhos, apresentando também a necessidade de se reescrever
o cddigo do controlador Floodlight, tornando a proposta totalmente dependente deste. Por
fim, Onix [Koponen et al. 2010] que executado em um cluster de um ou mais servidores
fisicos, utiliza um modelo de dados chamado Network Information Base (NIB), com uma
contribui¢do relevante, mas, mesmo tendo por base a utilizacdo de softwares de cédigo
aberto como o controlador NOX e do Apache ZooKeeper, foi desenvolvido em cédigo
fechado, o que impossibilita a integragcdo e o desenvolvimento de novas aplicagdes.

Outras propostas buscam desenvolver os seus proprios controladores com pro-
tocolos proprios de comunicagdo para as interfaces leste-oeste, como o Kandoo
[Yeganeh and Ganjali 2012], que utiliza os controladores de forma hierdrquica passando
a existir um controlador raiz no topo da rede interligando os diversos controladores locais.
Embora esta abordagem tenha seus méritos, ela restringe ao controlador Kandoo, o que
significa utilizar unicamente este controlador e atualmente o Kandoo suporta apenas a
versao 1.0 do protocolo OpenFlow, dificultando o desenvolvimento de novos experimen-
tos.

3. OrchFlow

As redes SDN concentram a inteligéncia através de um controlador, oferecendo um con-
trole logicamente centralizado, possibilitando a existéncia de um ou mais controladores
fisicos. Entretanto, hd diversas razdes para se usar um plano de controle distribuido, tais
como: administracdo, distribuicdo geografica, escalabilidade, reducdo de laténcia entre
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um switch e seu controlador, tolerancia a falhas e balanceamento de carga dividindo a
topologia da rede.

Porém, apesar de ser evidente a necessidade de subdividir a topologia para que
cada parte seja gerenciada de maneira independente, h4 ainda a necessidade de gerenci-
amento e oferecimento de servicos globais que envolvem os diversos subdominios. Um
desses classicos exemplos € o servigo de roteamento fim a fim.

Assim, desenvolvemos o OrchFlow, uma ferramenta que tem como objetivo fun-
cionar como um Middleware, um software orquestrador para as redes SDN baseadas no
protocolo OpenFlow [McKeown et al. 2008], capaz de receber solicitacdes de servigcos
através de uma interface Norte (Northbound), processa-las e entdo mapea-las através de
uma interface Sul (Southbound), de forma a prover o servico solicitado em uma rede
controlada por multiplos controladores OpenFlow. Quando um determinado servigo €
solicitado, o OrchFlow define como devera ser o tratamento por parte dos diversos con-
troladores até que sejam aplicadas as regras OpenFlow a todos os elementos de rede.

3.1. Funcionamento do OrchFlow

Como mostrado na Figura 1, a primeira camada da arquitetura contém os swifches, for-
mando toda a infraestrutura necessaria para a comunicagdo entre os hosts. Para cada
subconjunto de switches, definidos aqui como subdominio, existe um controlador res-
ponsavel pela configuracao, por manter as informagdes da topologia e monitorar o estado
da rede. Cada controlador estd conectado ao OrchFlow através de uma interface Central.

O OrchFlow atua como um orquestrador, um agente integrador entre as diversas
aplicacdes disponiveis na rede e os diferentes controladores OpenFlow, sob um mesmo
controle administrativo, definido aqui como dominio administrativo. O OrchFlow pos-
sibilita a comunicacdo entre as diferentes aplicacdes através de uma interface Norte,
capaz de receber solicitagdes e invocar servigcos pré-determinados. Essas interfaces fa-
zem parte de um unico sistema WEB, utilizando Representational State Transfer (REST)
[Fielding 2000], um protocolo que torna possivel a troca de informacdes entre aplicativos
e servicos WEB, pela qual sdo solicitados todos os recursos necessarios para o estabe-
lecimento de servicos fim a fim. Ao receber tais solicitagdes, o OrchFlow as processa e
de forma orquestrada atua sobre cada um dos controladores conforme o subdominio a ser
alcancado, de duas maneiras possiveis:

Proativo: A aplicacdo inicia, via interface Norte, a solicitagdo de um servico ao
OrchFlow, que faz toda a orquestragdo necessaria aos controladores via interface Central.
Neste modo, toda a programagao € executada pelo OrchFlow e transferida aos controlado-
res via interface REST, que aplica todas as regras de fluxos necessdrias para o estabeleci-
mento de servicos fim a fim, diretamente aos switches envolvidos. Um servig¢o ou ac¢do do
administrador da rede solicita ao OrchFlow que encaminhe os pardmetros aos controlado-
res para que sejam gravados diretamente na tabela de fluxos dos switches, possibilitando
assim, que todos os fluxos sejam encaminhados diretamente as portas de destino. Os
parametros a serem enviados aos switches sdo aqueles padronizados pela especificacdao
OpenFlow, que permitem um controle total dos fluxos conforme as politicas do adminis-
trador do dominio.

Reativo: No modo reativo, as regras sdo criadas e enviadas para os controladores,
porém, diferentemente do modelo Proativo, elas ndo sdo implantadas imediatamente nos



switches. Tais regras serdo implantadas em resposta a um evento packet-in. Este evento
€ enviado através da interface Sul (OpenFlow) para o controlador do subdominio. O con-
trolador fard entdo uma busca em sua programacado e, caso haja uma correspondéncia,
ele adiciona as regras nas tabelas de fluxos de todos os switches de seu subdominio, ne-
cessdrios para o estabelecimento do servico solicitado.

Para que o modelo Reativo funcione, o OrchFlow disponibiliza uma interface que
possibilita ao administrador da rede criar a programacgdo de forma centralizada, descarre-
gando as regras nos controladores conforme o servigo a ser fornecido.
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Figura 1. Arquitetura do OrchFlow.

Para efeito de testes e funcionamento exclusivo com o OrchFlow, foram desabili-
tados todos os médulos forward dos controladores de forma que nao interfiram no funci-
onamento da rede. Assim, para todo e qualquer fluxo que chegue a rede, é necessario que
haja uma regra correspondente na tabela de fluxos (modo Proativo). Caso nao haja, os
controladores devem possuir uma programacao prévia para determinarem a configuracao
a todos os switches envolvidos no servico solicitado (modo Reativo). Porém, caso um
fluxo novo chegue a rede e o0 mesmo nao encontrar correspondéncia na tabela de fluxos
ou ndo houver uma programacado que possa tratd-lo de forma correta, este serd descartado.

4. Implementacao e Validacao

A topologia proposta tem, para efeito de testes, um dominio administrativo composto por
trés subdominios, com um controlador OpenFlow em cada subdominio. Cada controlador
é responsavel pelo controle e gerenciamento de um tnico subdominio e cabe ao OrchFlow
a orquestracdo, gerencia e a visdo completa do dominio administrativo.

A Figura 2 ilustra a topologia utilizada nos testes do OrchFlow. Quatro maquinas
virtuais (VM) sdo utilizadas:
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Figura 2. Topologia de rede.

VM1: Uma rede é emulada através do emulador Mininet [Lantz et al. 2010], con-
tendo trés redes interligadas em forma de anel, com 7 switches cada em forma de arvore
e 4 hosts;

VM2, VM3 e VM4: Para o atual estidgio de desenvolvimento e testes, temos em
cada VM um controlador Floodlight funcionando e pronto para receber os eventos vindos
dos switches das redes emuladas na VM1;

O OrchFlow foi desenvolvido e implementado em linguagem Java e utiliza um
banco de dados nao relacional, o Neo4j [Eifrem 2009]. As trés redes estdo definidas
e interligadas através de links especificos, denominados aqui de links externos, utili-
zando ainda switches virtuais OVS-Switch e o protocolo OpenFlow na versao 1.3. Para a
realizacao dos testes, escolhemos um dos servicos de rede mais conhecidos, o servigo de
roteamento fim a fim. Neste artigo, cada subdominio utiliza o controlador Floodlight. O
uso de diferentes controladores serd explorado em trabalhos futuros.

O desenvolvimento do OrchFlow busca proporcionar a integracdo, a geréncia, a
administracdo e a programagdo para as redes SDN baseada em multiplos controladores
OpenFLow. Para isso ele deve ser capaz de ler e gravar as diversas programagdes em
cada um dos controladores, de forma a garantir o funcionamento dos servicos entre quais-
quer hosts pertencentes ao mesmo dominio administrativo, mesmo estando localizados
em diferentes subdominios.

4.1. Banco de Dados - Neo4;j

Para que haja a correta leitura e consolidacdo dos dados é necessdrio armazena-los de
forma eficiente e bem estruturada. Assim, foi escolhido o Neo4j [Eifrem 2009], um banco
de dados orientado a grafos baseado em Java que oferece persisténcia, alto desempenho,
escalabilidade e possui uma comunidade ativa e uma boa documentagdo. Neste trabalho,
0 Neo4j recebe os dados de cada um dos hosts e switches e representa-os como nos, obtém
os dados dos links e cria um relacionamento entre eles, possibilitando ao administrador
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obter uma visd@o completa de todo o dominio administrativo, através de uma interface
grafica.

Para que o sistema funcione, € necessario o reconhecimento de toda a topologia da
rede. O OrchFlow obtém estes dados de cada controlador através da API REST ja definida
em cada controlador. Note que a maioria, se ndo todos os controladores, possuem uma
chamada em REST para obtengdo da topologia. Sendo assim, o OrchFlow se aproveita
desta interface ja existente para construir a topologia completa do dominio administrativo
e armazena-la no Neo4J.

Uma vez que se tenha armazenado todos os dados relacionados a rede, pode-se
obter o melhor caminho entre dois hosts e implementar o servigo de roteamento fim a
fim. Neste trabalho, todas as rotas definidas pelo administrador ou por solicitacdo de
alguma aplicacdo ao OrchFlow sdo criadas tomando por base o algoritmo de Dijkstra
[Dijkstra 1959], que faz uma busca pelo caminho mais curto e determina aos controlado-
res que criem os fluxos conforme o resultado encontrado. Assim, qualquer rota, mesmo
as que passam por dois ou mais subdominios, serdo definidas por seus controladores con-
forme o que foi definido pelo OrchFlow.

4.2. Modulos ARPReply e Reactive

O modelo tradicional de abordagem para tratamento do pacote ARP REQUEST visa o en-
vio da mensagem em broadcast. Nesse modelo, quando um switch nao conhece o destino,
realiza broadcast para todas as portas de saida, menos aquela onde recebeu a mensagem.
Neste trabalho, desenvolvemos um mddulo responsavel por responder as mensagens de
ARP dentro do dominio administrativo. Este modulo visa a criagdo de um pacote ARP
REPLY para que a requisicio ARP REQUEST seja respondida pelo controlador. Nela, o
controlador usa todas as estruturas que possui para montar a resposta de um pacote ARP
e envid-lo de maneira transparente ao host solicitante.

Nesse sentido, cada controlador reconhece a topologia de seu subdominio e a
repassa ao OrchFlow. De posse das informacdes de todo o dominio administrativo cria-se
entdo uma tabela de conversao MAC/IP. Tal tabela € entdao enviada para cada controlador
através de uma interface REST estendida. O médulo ARPReply previamente instalado ird
armazenar esta tabela para montar respostas as requisicoes ARP. Assim, mesmo que um
host solicite um servico fora de seu subdominio, o controlador ja terd os dados necessarios
para devolucao da correta mensagem de retorno do protocolo ARP. Essa solu¢do traz um
ganho a rede, eliminando o broadcast de mensagens ARP.

Além do ARPReply, também desenvolvemos o mddulo Reactive responsdvel por
receber as regras do OrchFlow e armazend-las em uma estrutura interna. Estas regras
serdo posteriormente utilizadas para tratamento de eventos de packet-in originados na
rede. Este modo de acdo permite que se use as tabelas de fluxos de maneira mais eficaz
diminuindo as entradas na memoria Ternary Content Access Memory (TCAM) de cada
switch na rede.

4.3. Interface

A ferramenta apresenta uma interface simples onde os servigos a serem aprovisionados
no dominio administrativo podem ser solicitados. Inicialmente, os controladores preci-
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sam ser cadastrados. Apds isso, regras OpenFlow podem ser definidas e aplicadas nos
subdominios através de seus respectivos controladores.

Uma vez cadastrados todos os controladores, o sistema estard pronto para uso,
carregando a pagina conforme a Figura 3. Nesta pagina é possivel analisar a topologia da
rede, alterando cores, mudando posi¢cdes de nés e links dentre outras opgdes.

(-] OrchFlow - Google Chrome

OrchFlow
€« C' | [1 200.133.238.125:8080/OrchFlow/principal.xhtml Dk

Criar rota proativa MATCH N RETURN N

Origem: * Select One
Destino: * Select One
Nome: *

Cookie: 0

Ativo: Sim

Idle Timeout: [R=
Hard Timeout: [R=
Priority: 32767 ©
Ethernet Type: 0x800 H P&
Protocol Number:

Source Port:

Destination Port: < W
= . .
Gerenciar rotas proativas - :
Criar rota reafiva - .
Gerenciar rotas reativas

Configurar controladores

Figura 3. OrchFlow: Programacao e Uso.

Do lado esquerdo da interface € possivel identificar os dois modos de operagdo do
OrchFlow no menu de opg¢des: modos proativo e reativo. Para ambos os modos o pro-
cedimento para solicitar o servico de roteamento fim a fim € o mesmo. O que diferencia
um modo do outro é a forma pela qual serdo criadas as regras. No modo proativo as re-
gras sdo enviadas aos controladores que, por sua vez enviam imediatamente para todos os
switches envolvidos no servigo solicitado. No modo reativo as regras sdo enviadas para
cada controlador, porém ficam armazenadas em uma estrutura interna e serao enviadas
aos switches apenas em eventos de packet-in ocorridos nos controladores.

A descri¢@o da demonstragdo planejada para este trabalho encontra-se no manual
do usudrio que assim como o cddigo fonte dos mdédulos necessdrios para Floodlight estao
disponiveis em:

https://github.com/marcelofrate/OrchFlow/

5. Conclusao

O OrchFlow possibilita que as aplicagdes tirem proveito de todas as funcionalidades dos
recursos fisicos da infraestrutura de uma rede baseada em software de forma automati-
zada. Neste artigo, esperamos demonstrar que a integracao entre controladores diferentes
e a sua orquestracao responda aos problemas de escala que atualmente existem nas redes
SDN baseadas no protocolo OpenFlow.



O OrchFlow € uma ferramenta capaz de automatizar o processo de programagao
de multiplos subdominios, integrados a um tnico dominio administrativo, com uma visao
global, centralizada, possibilitando o funcionamento nos modos proativo e reativo.

Os trabalhos futuros incluem o uso de diferentes controladores ja que neste artigo
apenas o controlador Floodlight foi usado. Além disso, testes de escalabilidade deverao
ser realizados a fim de avaliar o potencial do OrchFlow em gerenciar dominios admi-
nistrativos grandes, com centenas de elementos de rede e hosts. Possiveis questdes de
segurancga, redundancia ou falta de comunicacdo entre os controladores e o OrchFlow
poderao ser tratados também.
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